
資訊安全政策

一、目的

二、依據

三、適用範圍

為強化資訊安全管理，確保所屬之資訊資產的機密性、完整性及可用性，以提供本公司企業應
用產品發展處之業務持續運作環境，並符合相關法規之要求，使其免於遭受內、外部的蓄意或
意外之威脅，特定此政策規範。確保本單位開發資訊之機密性、完整性與可用性。

�. 個人資料保護法。

�. ISO/IEC �����：����(ISO／IEC �����：���� Information security, cybersecurity and   
    privacy protection - Information security managementsystems - Requirements) 。
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      機密性：確保被授權之人員才可使用資訊。
      完整性：確保使用之資訊正確無誤、未遭竄改。
      可用性：確保被授權之人員能取得所需資訊。

�. 著作權法。

�. 資通安全管理法。

�. 刑法 第三十六章 妨害電腦使用罪

�. 營業秘密法

�. 電子簽章法

�. 資訊安全涵蓋 � 項管理事項,避免因人為疏失然災害等因素,導致資訊不當使用、洩漏、竄改    
    、破壞等情事發生,對本公司帶來各種可能之風險及危害。管理事項如下:

�. 本公司企業應用產品發展處在程式開發流程相關的機房、網路之安全維護。

組織控制措施(A.�)。
人員控制措施(A.�)。
實體控制措施(A.�)。
技術控制措施(A.�)。



維護研發過程資訊機密性、完整性與可用性,保障研發資料安全

�.� 資訊安全政策：

�.�.� 依營運要求及相關法律與法規,提供資訊安全之管理指導方針及支持。
�.�.� 資訊安全政策由管理階層定義並核准,且對內部及相關外部傳達。
�.�.� 資訊安全政策應定期或發生重大變更時審查,以確保合宜、適切及有效性。

�.� 資訊安全之組織：

�.�.� 建立管理框架,以於組織內啟動及控制資訊安全之實作及運作。
�.�.� 確保遠距工作及使用行動裝置之安全。

�.�.� 確保員工及承包者瞭解其將承擔之責任,並適任其角色。
�.�.� 確保員工及承包者認知並履行其資訊安全責任。
�.�.� 將保護組織利益納入聘用變更或終止聘用過程之一部分。

�.� 人力資源安全：

�.�.� 識別組織之資產並定義適切之保護責任。
�.�.� 確保所有資產依其對組織之重要性,受到適切等級的保護。
�.�.� 防止儲存於媒體之資訊被未經授權之揭露、修改、移除或破壞。

�.� 資產管理：

�.�.� 限制對資訊及資訊處理設施之存取。
�.�.� 確保授權使用者得以存取,並避免系統及服務的未授權存取。
�.�.� 令使用者對保全其鑑別資訊負責。
�.�.� 防止系統及應用遭未經授權存取。

�.� 存取控制：

�.�.� 針對資料機密性要求及風險評估結果,對須防護其機密性之資料本體進行加密作業
或對其傳輸過程進行加密作業。
�.�.� 對於加密使用之金鑰,須對其取得、安裝、儲存、備份、回收及展延進行管理,以確保
加密機制之完整及可用。

�.� 密碼學：

�.� 實體及環境安全：

�.�.� 防止組織資訊及資訊處理設施遭未經授權之實體存取、損害及干擾。
�.�.� 防止資產之遺失、損害、遭竊或破解,並防止組織運作中斷。

�.�.� 確保資訊處理設施之正確及安全操作。
�.�.� 確保資訊及資訊處理設施,以防範惡意軟體。
�.�.� 防範資料漏失。

�.� 運作安全：

四、資訊安全政策內容
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五、適用性聲明書

�.�.� 紀錄事件即產生證據。
�.�.� 確保運作中系統之完整性。
�.�.� 防範對技術脆弱性之利用。
�.�.� 使稽核活動對運作中系統之衝擊降至最低。

�.�.� 確保對網路及其支援之資訊處理設施中資訊之保護。
�.�.� 保護組織內及與任何外部個體所傳送資訊之安全。

�.� 通訊安全：

�.�� 系統獲取、開發及維護：

�.��.� 確保資訊安全係跨越整個生命週期之整體資訊系統的一部分。此亦包括經由公共
網路提供服務之資訊系統的要求事項。
�.��.� 確保於資訊系統之開發生命週期內,設計及實作資訊安全。
�.��.� 確保測試用資料之保護。

�.�� 供應者關係：

�.��.� 確保對供應商者可存取之組織資產的保護。
�.��.� 維持資訊安全及服務交付之議定等級與供應者協議一致。

�.�� 資訊安全事故管理：

�.��.� 確保對資訊安全事故之管理的一致及有效作法,包括對安全事件及弱點之傳達。

�.�� 營運持續管理之資訊安全層面：

�.��.� 資訊安全持續應嵌入組織之營運持續管理系統中。
�.��.� 確保資訊處理設施之可用性。

�.�� 遵循性：

�.��.� 避免違反有關資訊安全相關之法律、法令、法規或契約義務,以及任何安全要求事項。
�.��.� 確保依組織的政策及程序,實作及運作資訊安全。

依據「ISO ����� 資訊安全管理系統-要求」要求產出「適用性聲明書」,以書面方式列舉資訊資產
是否適用其標準所列之控制措施,及其不適用之原因。當組織架構、人員、設備、實體環境等變動
時,ISMS 資安小組應重新定義控制措施之適用性。
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六、實施

�.�資訊安全政策配合管理審查會議進行資訊安全政策審核。
�.�本政策經主任委員核定後實施,修訂時亦同。

七、佐證資料

證書圖片
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